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Agenda

• Vrste napadov

• Možne rešitve

• Check Point Harmony Email & Collaboration

• Onboarding (POC)

• Primeri v praksi



Incidenti skozi leta



Vrste napadov
• Malware Phishing

(lažno predstavljanje zlonamerne opreme)
• Credential Harvesting 

(zbiranje poverilnic)



Vrste napadov
• Extortion Emails

(izsiljevalska sporočila)
• BEC (Business Email Compromise)

(lažno predstavljanje)



Kaj narediti?
Nenehno izobraževanje zaposlenih ter opozarjanje o najnovejših
varnostnih grožnjah

Izbrati ustrezno rešitev, ki:

• Se uči iz zgodovine mailov (User behaviour)

• Analizira vsebino maila, priponk, povezav..

• Prepozna, da se je nekdo „vrinil“ ali preusmeril komunikacijo (BEC)

• Zazna istočasno prijavo iz različnih lokacij

• Deluje na širokem spektru (mail, endpoint, mobilne naprave...)

• Zazna in prepreči napad, ki v sisteme namestijo program, ki zašifrira vse dokumente



Avtomatizirana varnost
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Možne rešitve
On-premise Email Gateway

• Potreba po lastni infrastrukturi

• Onemogočene varnostne rešitve v oblaku
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Možne rešitve

Secure
Email 

Gateway
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Varnost na osnovi API

• Vgrajen v O365

• Kopija maila v pregled

• Okuženi maili se naknadno brišejo



Možne rešitve
Harmony Email & Collaboration

• Vgrajen v O365 “inline” način

• Okužen mail ne prispe do uporabnika

• Post-delivery mehanizmi

• Patentirana rešitev
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Harmony Email & Collaboration

• Zaznava Phishing z uporabo ThreatCloud AI, analizira prek 300 indikatorjev

• IP Reputation

• URL Reputation

• Subject Content

• HTML Inspection

• Natural Language Processing

• Domain Reputation

• Lookalike Icon

• Brand Impersonation

• URL Emulation

• File Emulation

• …

EMAIL BLOCKED



Harmony Email & Collaboration

Izvorni mail s priponkami je dostavljen

po zaključeni emulaciji datotek

Uporabnik vnese gesla

priponk



Onboarding



Onboarding



Onboarding



Onboarding
• Potrditev pravic za posamezno

aplikacijo



Onboarding - Dashboard



Onboarding - Policy



Primer 1 – AI Assistant
• Nastavitev filtrov za iskanje v naravnem jeziku



Primer 2 – Partner Risk Assesment



Primer 3 – Phishing



Primer 4 – GEO Location analitika



Primer 5 – Sharepoint



Vprašanja
Hvala za vašo pozornost!
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