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Kaj so ranljivosti računalniške 
opreme

Ranljivosti so napake ali pomanjkljivosti v računalniški opremi, ki jih napadalec 
lahko izkoristi za uspešen prevzem nadzora nad računalnikom ali njegovimi 
komponentami

ranljivosti najdemo v
 - operacijskih sistemih
 - aplikacijah
 - omrežnih napravah
 - napakah uporabnikov



Tenable.SC in Nessus scanner
Pravi orodji za nadzor nad ranljivostmi

Nessus scanner:
 - orodje za skeniranje omrežij
 - izdelavo poročil o najdenih ranljivostih
 - priporočila za odpravo ranljivosti
 - ocena kritičnosti za najdene ranljivosti
 - predloge za specifično skeniranje
 - cca 230000 pluginov



Tenable.SC in Nessus scanner
Pravi orodji za nadzor nad ranljivostmi

Nessus scanner lahko postavimo na:
 - Windows
 - Linux
 - virtualni strežnik
Uporabljamo ga za skeniranje:
 - majhnih omrežij
 - odprtih omrežij
 - omrežij z enostavnim dostopom



Poročilo Nessus



Tenable.SC in Nessus scanner
Pravi orodji za nadzor nad ranljivostmi

Tenable.SC:
 - avtomatizirano skeniranje omrežij preko vseh skenerjev
 - hramba rezultatov v interni bazi podatkov
 - zelo veliko število pripravljenih poročil
 - veliko različnih dashboardov za nadzor nad ranljivostmi
 - spremljanje trendov



Tenable.SC in Nessus scanner
Pravi orodji za nadzor nad ranljivostmi

Tenable.SC uporabljamo za:
 - skeniranje velikih,razvejanih omrežij
 - stalno, periodično skeniranje
 - analizo in primerjavo rezultatov različnih skeniranj



Poročilo 
Tenable.SC



Dradis – dodatno orodje za hitro 
izdelavo specifičnih poročil

Dradis:

- pokriva vrzel med relativno omejenim poročanjem direktno iz Nessus scannerja in 

obilico namenskih predpripravljenih poročil, ki jih ponuja Tenable.SC
- možnost hitre izdelave specifičnih poročil v Wordu
- integracija z Nessus scannerjem 



Poročilo Dradis



Povzetek

- ranljivosti so, so bile in bodo
- za njihovo detekcijo potrebujemo primerna orodja
- brez kvalitetnih porčil nismo naredili nič
- poročila morajobiti prilagojena naročniku
- ranljivosti je potrebno odpraviti, do takrat

 pa se jih je potrebno zavedati!!!



Vprašanja?

Ali se spomnimo Ahila?



Zaključek
RoglIT is more than just another conference. 
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